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一、问题的提出与文献回顾

大数据杀熟可谓当代数字经济消费者的心头之痛。在社会层面，大数据杀熟几乎人人喊打，

媒体呼吁要重罚大数据杀熟行为 2①；互联网平台则共同签署承诺书，承诺不利用大数据“杀熟”3②。

在法律层面，这一问题也引起了立法者的高度重视，在《消费者权益保护法》《电子商务法》等法

律中均增设了相关条款。特别是 2021 年 11 月 1 日起施行的《个人信息保护法》第 24 条，可视为

对大数据杀熟的直接针对性立法。但令人遗憾的是，立法层面的高度重视并未带来良好的治理实

效。在司法实务中，消费者维权成功的案例极为罕见。“双十一”购物活动中不仅仍屡屡曝出大数

据杀熟问题，而且在形式上有所“创新”：通过阻碍熟客参加优惠活动、购买促销商品的方式实行
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【摘  要】大数据杀熟有赖于对个人信息的获取和利用，从传统的消费者权利保护角

度进行规制存在明显的局限。而个人信息保护路径，即从个人信息保护的角度出发，

通过有效控制个人信息提前阻断大数据杀熟的产生，可以在很大程度上弥补消费者权

利保护路径的不足。我国《个人信息保护法》为这一路径提供了法律依据和基本框

架。该法第24条第一款为规制大数据杀熟的中心条款，大数据杀熟属于该条款所指的

“不合理的差别待遇”。在实践中，可以从事前预防和事后救济两个阶段对大数据杀熟

予以规制。就事前预防而言，该法为网络平台处理用户个人信息的行为划定了界限，

大数据杀熟属于不当处理个人信息的违法行为。同时，个人信息提供者对算法推荐服

务享有拒绝权，可以有效防范个人信息授权制度被滥用于大数据杀熟的风险。就事后

救济而言，网络平台只要存在这种违法行为，就需承担相应的民事责任，包括违反个

人信息授权合同的违约责任和侵害个人信息权益的侵权责任。
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差别对待① 1。

从学界的研究情况看，大数据杀熟的规制总体上可分为公法与私法两种路径。其中，公法规

制路径主要探讨在宏观市场中大数据杀熟的违法性，以《中华人民共和国反垄断法》为主要法律依

据，规制措施立足于政府监管 2②。私法规制路径则是通过个体权利对抗平台权力，以民事责任作为

救济路径。具体而言，学界对大数据杀熟私法规制的研究主要包含以下三个面向。

一是以《中华人民共和国消费者权益保护法》为依据进行规制。由于大数据杀熟直接涉及消费

者购买商品的行为，一些学者主张从保护消费者权利的角度进行规制：传统消费者权利内涵有所不

足 3③，应该扩展知情权、自主选择权、公平交易权三项权利的内涵 4④，并构建相应的民事责任。一

些学者主张从商品买卖合同的角度进行规制：大数据杀熟涉及合同自由与合同分配正义的平衡 5⑤，

消费者基于被恶意诱导或隐瞒而做出不符合内心真实意愿的消费选择时可能构成价格欺诈 6⑥。此

外，一些学者主张将大数据杀熟中的问题拆分开来，针对算法黑箱提出算法透明，针对算法推送商

品赋予消费者拒绝权，针对算法大数据杀熟设置禁止性条款。

二是以《中华人民共和国个人信息保护法》为依据进行规制。根据法工委的解释，《中华人民共

和国个人信息保护法》第24条作为规范自动化决策的条款，直接针对大数据杀熟问题 7⑦。不过，《中

华人民共和国个人信息保护法》并非单纯的私法规范，现有研究更多聚焦于公法领域，其私法规制

方案尚无具体详细的讨论。目前，我国学界虽然一般不反对私法的规制方案 8⑧，赞成以侵权责任进

行事后救济的可行性，但这方面的成果还很少，仅有一篇文章涉及算法歧视侵害消费者权益构成要

件的分析 9⑨。此外，还有学者认为，个人审查自动化决策的意义不大， 而且个人要求平台提供相关数

据进行审查会极大增加平台成本，保证决策的透明度和公平公正只能依赖相关职能部门的监管 10⑩。

三是反算法歧视的规制路径。这一路径主要存在于美国法，它从反歧视的视角审视算法造成的

差别对待：算法的设计应当符合法律平等和非歧视的一般性规定，若算法产生的差别待遇达到歧视

的程度时，便通过反歧视的制度予以规制 11 。这一规制路径考量的首要问题是判定算法推荐服务中

的不平等对待是否达到了“歧视”的程度。按照现有认知，轻微的价格差异不属于歧视。例如，美

① 《京东大数据“杀熟”？为啥不能买促销商品？》，北方网，http://it.enorth.com.cn/system/2023/11/09/054627755.shtml，访问

日期：2024年7月20日。

② 喻玲：《算法消费者价格歧视反垄断法属性的误读及辨明》，《法学》2020年第9期；周围：《人工智能时代个性化定价算法

的反垄断法规制》，《武汉大学学报（哲学社会科学版）》2021年第1期。

③ 付丽霞：《大数据价格歧视行为之非法性认定研究：问题、争议与应对》，《华中科技大学学报（社会科学版）》2020年第2期。

④ 胡元聪、冯一帆：《大数据杀熟中消费者公平交易权保护探究》，《陕西师范大学学报（哲学社会科学版）》2022 年第 1 期；

刘颖：《数字社会中算法消费者的个人信息保护体系构建》，《广东社会科学》2022年第1期。

⑤ 冯洁语：《调整个性化定价的公私法协动体系构造》，《法学研究》2023年第6期。

⑥ 郑翔、魏书缘：《算法定价模式下的消费者权利保护》，《东北师大学报（哲学社会科学版）》2022年第4期。

⑦ 法治日报：《8章74条，个人信息保护法来了！权威解读十大亮点》，https://mp.weixin.qq.com/s/Y-031EBzOsbbN2JAEcOGBQ，

访问日期：2024年7月20日。

⑧ 冯洁语：《调整个性化定价的公私法协动体系构造》，《法学研究》2023年第6期；陈风润：《算法规制的法律困境与消解路径》，

《学习与实践》2022年第12期。

⑨ 孟勤国：《治理算法歧视侵害消费者权益的关键问题——以大数据杀熟为视角》，《法律适用》2023年第3期。

⑩ 程啸：《个人信息保护法理解与适用》,中国法制出版社，2021年版，第228页。
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国联邦贸易委员会曾表明，个性化定价并未扰乱市场价格的信号作用，并不引发相关法律问题 1①。

反歧视是美国法律文化传统的一大特征，各类歧视现象的判定经验比较丰富 2②。在我国，歧视问题

尚未达到美国那样严重的程度，大数据杀熟难以与歧视问题联系起来，反歧视视角对社会与司法而

言都显得过于抽象。

总体而言，学界关于大数据杀熟私法规制的研究还比较薄弱，特别是对权利具体行使方式、事

后救济路径等尚未予以应有的关注和重视。以《中华人民共和国个人信息保护法》规制算法问题是

近年来我国立法的一个新尝试。那么，在有《中华人民共和国消费者权益保护法》《中华人民共和国

反垄断法》《中华人民共和国电子商务法》等诸多相关法律存在的情况下，是否还需要《中华人民

共和国个人信息保护法》的介入？特别是相较于同样直接相关的《中华人民共和国消费者权益保护

法》，个人信息保护机制是否更有优势？回答这些问题，需要明确个人信息规制路径的理据，继而在

行为端通过个人信息权利束中的具体权利对抗算法侵害 3③，在结果端构建起相应的民事责任，以发

挥个人信息保护的独特价值，帮助解决当下司法实务中存在的问题，从而有效遏制大数据杀熟。

二、路径转变：《个人信息保护法》规制大数据杀熟的理据

大数据杀熟侵害个体权益，但我国《消费者权益保护法》无法对这一问题作出有效回应，以传

统的消费者权益保护制度来规制大数据杀熟显得力不从心。《个人信息保护法》可以在很大程度上

弥补消费者权益保护路径的不足：大数据杀熟的行为离不开个人信息；若能有效控制个人信息，就

可以直接阻断大数据杀熟的产生。

（一）现实必要性：传统消费者权利保护路径的局限

大数据杀熟直接事关消费者权益，但将传统的消费者权益保护制度用于规制大数据杀熟问题时

存在明显的局限。

首先，《消费者权益保护法》难以在事前限制大数据杀熟行为。在现行法律中，消费者知情权

主要针对商品和服务的情况，商家对不同消费者的差别定价未能进入消费者知情权的范畴。从自主

选择权看，平台算法虽然在一定程度上影响了消费者的选择，但因算法的影响造成消费者无法进行

自主选择的观点，在法律上还难以达成共识。这是因为，人的想法本就容易受外部影响，微小的

环境变化就可能导致做出不一样的判断 4④，就好比广告会影响消费者选择，算法也只是一种影响因

素。因此，就公平交易权而言，公平更多是指交易对经营者与消费者来说公平合理 5⑤，不过价格合

理并不表示不能加价，即使因人而异，给熟客更高的价格，也同样可能属于公平交易 6⑥，毕竟公平

的价格不是一个特定值，一个区间内的价格都可以称为公平的价格。

其次，《消费者权益保护法》难以提供有效的事后救济。从现有案例看，消费者一方大多采取

① OCED, Personalised Pricing in the Digital Era–Note by the United States, 2018, p.5.
② 张恩典：《反算法歧视：理论反思与制度建构》，《华中科技大学学报（社会科学版）》2020年第5期。

③ 王锡锌：《国家保护视野中的个人信息权利束》，《中国社会科学》2021年第11期。

④ 丹尼尔·卡尼曼：《思考，快与慢》，胡晓姣、李爱民、何梦莹译，中信出版社，2012年版，第204页。

⑤ 付丽霞：《大数据价格歧视行为之非法性认定研究：问题、争议与应对》，《华中科技大学学报（社会科学版）》2020年第2期。

⑥ 赵海乐：《当权利面对市场：算法价格歧视的法律规制研究》，《华中科技大学学报（社会科学版）》2021年第3期。
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被价格欺诈的路径请求赔偿，认为消费者基于被恶意诱导或隐瞒所做出的意思表示并不符合内心真

实意愿 1①。但是，法院往往不会探求被告的行为是否符合欺诈的要件，而是聚焦于价格是否合理，

购买价格“远高于市场价格”便构成欺诈 2②。归根结底，法院很难根据差别定价来认定当事人的表

意不自由 3③。若抛开算法定价这一行为，单纯看消费者购买商品一事，消费者订立合同的行为无疑

是真实意思表示。另外，损害后果也难以界定。消费者举证证明价格差异的存在本身已很不容易，

而网络平台往往能够以价格“动态调整”4④“受市场因素影响”5⑤等理由进行抗辩。

最后，现行《消费者权益保护法》缺少针对数字消费场景的制度构建。大数据杀熟极具隐蔽

性，消费者维权往往举证困难。为了较小的损失，面对庞大的网络平台专业人员队伍，维权成本

极高。究其原因，现有消费者权益保护制度肇始于 20 世纪消费者运动，为传统法律框架下的保护

模式，立法所针对的是日常生活中消费者权益保护的问题 6⑥，而不是针对数字时代消费问题而设计

的。在数字经济时代的网络购物明显不同于日常购物场景的情况下，仍参照日常生活中消费者购物

的场景去规制大数据杀熟，难免力不从心。

因此，面对利用算法等新技术手段进行大数据杀熟的行为，以及权力远超过传统经营者的网络

平台，需要找到一条更加适应数字场景的规制路径。《个人信息保护法》为这样的尝试提供了法律

依据和基本框架。

（二）内在可行性：保护个人信息可以阻断大数据杀熟

单就同一商家对不同消费者的差别定价而言，并不能界定其违法性。那么，大数据杀熟何以违

法？回答这一问题，必须考虑大数据杀熟较之于其他差别定价的特殊之处，即对个人信息权益的侵

害。大数据杀熟离不开个人信息，保护好个人信息就能阻断大数据杀熟的产生。

第一，大数据杀熟的手段是不当处理个人信息，因而只要平台用户控制好自己的个人信息，就

可以避免大数据杀熟。大数据杀熟是借助算法处理消费者个人信息来实现的。网络平台收集消费者

的个人信息，通过算法处理个人信息，推测消费者的消费意愿和消费能力，据此进行个性化定价。

这是大数据杀熟的基本流程。可见，如果不能收集和使用消费者的个人信息，大数据杀熟是无法

实现的。因此，规范平台的个人信息处理行为可以提前阻断算法差别定价，防止杀熟的后果产生。

《个人信息保护法》为此提供了依据：如果平台对个人信息的处理行为不符合该法规定，消费者就

可以根据自身享有的个人信息权利拒绝算法的个性化定价，要求网络平台停止侵害，并在事后追究

① 郑翔、魏书缘：《算法定价模式下的消费者权利保护》，《东北师大学报 (哲学社会科学版 )》2022年第4期；朱程程：《大数

据杀熟的违法性分析与法律规制探究——基于消费者权益保护视角的分析》，《南方金融》2020年第4期。

② 《浙江省绍兴市中级人民法院（2021）浙 06 民终 3129 号判决书》，中国裁判文书网，https://wenshu.court.gov.cn/website/
wenshu/181107ANFZ0BXSK4/index.html?docId=GvdWoLTHX0XEcThcuH4aPKqFtTH/NsXalF6MXzGRxlUeASDnIR5v+fUKq3
u+IEo4BrNA6VunTmaCTRlER5Kj+jo4EEHGH77EP7O5lV6ctiSPeQCTnuADkdOXcoi5z+gM，访问日期：2024年7月20日。

③ 冯洁语：《调整个性化定价的公私法协动体系构造》，《法学研究》2023年第6期。

④ 《湖南省长沙市中级人民法院（2019）湘 01 民终 9501 号判决书》，中国裁判文书网，https://wenshu.court.gov.cn/website/
wenshu/181107ANFZ0BXSK4/index.html?docId=2hBPLhgZtbwYy3WatW1lekMr2zeHkM/M/Dj/J+v3RQjdxksZqzIahvUKq3u+IE
o4BrNA6VunTmaCTRlER5Kj+jo4EEHGH77EP7O5lV6ctiTEQhRuIjjX1bR3CDNBU6t/，访问日期：2024年7月20日。

⑤ 《上海市第一中级人民法院（2020）沪 01 民终 13989 号判决书》，中国裁判文书网，https://wenshu.court.gov.cn/website/
wenshu/181107ANFZ0BXSK4/index.html?docId=sRZgiDDe+6kmiKKnV5t2wdfGtpwn9BZ71o1rlG/TmJEEh9HFYK8S6fUKq3u+
IEo4BrNA6VunTmaCTRlER5Kj+jo4EEHGH77EP7O5lV6ctiSiWgtoECUNmbfjxwMwUjtY访问日期：2024年7月20日。

⑥ 刘颖：《数字社会中算法消费者的个人信息保护体系构建》，《广东社会科学》2022年第1期。
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网络平台的民事责任。

第二，大数据杀熟的后果是对个人信息权益造成侵害，因而消费者拥有明确的维权路径。如上

所述，购买商品的价格差异未必意味着消费者遭受损害；只有在个人信息权益遭受侵害的情况下，

价格差异才能被认定为损害结果。在大数据时代，个人信息越来越成为一种重要的资源，关系到个

人在数字社会中的行为自由。商家拥有用户的网络行为轨迹和数据，人们变得前所未有的透明，个

人的选择自由便易于受到数据监视的干扰 1①。对于消费者来说，个人信息不再附属于价格，而是与

价格同等重要，成为一项独立的消费者福利内容 2②。这正是日常生活中一定程度的差别定价为法律

所允许，而大数据杀熟却是违法行为的基本原因所在。

第三，个人信息保护角度规制大数据杀熟的路径已经在实证法上开辟出来，而且比传统的消费

者权利保护路径更具针对性和可操作性。在比较法上，欧盟《通用数据保护条例》（GDPR）明确

规定个人享有对自身数据的携带权、删除权以及被遗忘权等权利。这些数据权利的立法目的都直接

指向为个体赋权、对抗算法。我国《个人信息保护法》亦是这一思路的产物。在立法过程中，焦点

议题是互联网企业对个人信息的收集与利用，这些议题在很大程度上支配了立法者与参与者对《个

人信息保护法》的想象 3③。《个人信息保护法》的立法目的在于保护消费者的个人信息，通过赋予

个人信息提供者一系列权利来限制个人信息处理行为。该法不仅直接针对大数据杀熟设定了专门条

款（第24条），而且通过设定过错推定侵权责任、公益诉讼等制度，为消费者维权提供更具体的法

律支持，有利于解决消费者维权成本高、举证困难等问题。

总之，大数据杀熟与个人信息密不可分，只要能够有效保护个人信息，就可以阻断大数据杀

熟。我国《个人信息保护法》为这一规制路径提供了依据。结合该法相关条款，可以明确大数据杀

熟的判定标准、平台处理个人信息的义务，在事前限制平台的算法推荐和定价行为，在事后为消费

者提供救济途径。

三、事前预防：以个人信息权益限制大数据杀熟

法律规制包括事前和事后两种应对机制。前者是预防性的，侧重于侵害发生前的防控；后者是

回应性的，侧重于侵害发生后对侵害进行归责、追责与救济 4④。《个人信息保护法》第24条第一款

明确了网络平台使用算法需承担的义务，即“保证决策的透明度和结果公平、公正，不得对个人在

交易价格等交易条件上实行不合理的差别待遇”。这一规定为个人信息处理的范围划定了界限，为

事前预防、事后救济提供了法律依据。

（一）大数据杀熟属于不合理的差别待遇

《个人信息保护法》第24条第一款明确禁止了“不合理的差别待遇”。那么，是否所有大数据杀

熟都属于“不合理”的差别待遇？有观点认为，“不合理”这一限制性定语明确了法律对“大数据杀

① 彭诚信：《论个人信息的双重法律属性》，《清华法学》2021年第6期。

② 焦海涛：《个人信息的反垄断法保护：从附属保护到独立保护》，《法学》2021年第4期。

③ 丁晓东：《〈个人信息保护法〉的比较法重思：中国道路与解释原理》，《华东政法大学学报》2022年第2期。

④ 王莹：《算法侵害责任框架刍议》，《中国法学》2022年第3期。
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熟”并非一般禁止，只有达到不合理和歧视性程度才属于不合理的差别待遇。具体来说，“不合理”

是指差别待遇过大，大到超出理性人的认知；“歧视性”是指已经超越了金钱上的差别对待，上升到

了对人格、尊严等待遇上的差别 1①。这种观点认为差别待遇合理与否，在于差别的程度、差价的多

少；如果差别待遇的程度不是特别高，那么就属于合理的范围。不过，这种说法可能陷入循环论证

的境地，不具有实践意义。据北京市消费者协会的问卷调查，八成以上的消费者认为自己遭受过大

数据杀熟 2②。应该说，这些消费者并不是都受到了特别高的差别待遇。之所以都感觉自己遭受过大

数据杀熟，是因为在一般“理性人的认知”中，只要有差价，哪怕是微小的差价也是不合理的。

事实上，大部分大数据杀熟的金额都不是很高，往往只是几块钱的差价。如果把差别待遇过大

作为“不合理”的标准，将极大压缩该条款的适用空间。依照上述观点，《个人信息保护法》第24

条第一款可能成为宣示性的空文，不仅难以明确个人信息处理义务，难以规范网络平台的行为，也

难以使消费者找到有效的维权路径，难以对大数据杀熟发挥实际规制作用。因此，差别待遇是否合

理，不应以差别待遇的程度而应以差别待遇产生的事由是否正当进行区分。商品价格的波动起伏是

市场经济的一个基本规律。因此，在大数据杀熟之外，还有别的正当原因带来差别待遇。比如，商

家在营销活动中主动降价；在不同时段由于交通状况和市场供给变化造成打车价格的差别等，都是

正当原因造成的差别待遇。因此，《个人信息保护法》第24条所指出的“不合理的差别待遇”，并不

是特指大数据杀熟的严重程度，而是指大数据杀熟与其他各种不正当原因造成的差别待遇。

大数据杀熟造成的差别待遇，即由于算法处理个人信息、个性化定价而产生的差别待遇，属于

非正当事由产生的差别待遇，因而是不合理的差别待遇。其不合理之处不仅在于价格和服务等方面

的差别待遇这一结果本身，而且在于处理个人信息和算法定价等造成这种差别待遇的原因。其之所

以如此，从微观层面看，大数据杀熟中交易双方地位显著失衡。在现实生活中，消费者与经营者之

间虽然也存在一定的信息不对称，但在特定算法推送之下的网络消费中，交易双方的地位失衡和信

息不对称是现实场景无法比拟的。算法使平台的权力得到极大强化，甚至被认为是公权力、私权利

之外的另一极社会权力 3③。平台对特定商品或服务的价格操纵会极大挤压消费者的选择空间，在信

息茧房中货比三家亦不再有意义 4④。在这样的情况下，大数据杀熟产生的任何一点差别待遇，都难

以获得正当性辩护。从宏观层面看，大数据杀熟可能导致市场机制失灵，从而影响和破坏市场的有

序运行。大数据杀熟是侵犯消费者个人信息基础上的过高定价，导致本应归属个体消费者的剩余毫

无保留地向单个经营者转移，影响社会总福利在不同主体之间的分配方式，头部经营者完全侵占消

费者福利 5⑤，既影响广大消费者的利益，也影响与之竞争的其他商家的利益。大数据杀熟使在资源

配置中起决定性作用的东西变成了使企业获利的算法，从而在很大程度上造成市场机制的失灵。

总之，在大数据杀熟中，平台利用算法推荐技术制造差别待遇，微观上加剧了买卖双方地位

① 王苑：《完全自动化决策拒绝权之正当性及其实现路径——以<个人信息保护法>第24条第3款为中心》，《法学家》2022年

第5期。

② 北京市消协：《八成受访者认为大数据“杀熟”》，人民网，http://bj.people.com.cn/n2/2022/0302/c82839-35155745.html，访

问时间：2024年7月20日。

③ 马长山：《数字公民的身份确认及权利保障》，《法学研究》2023年第4期。

④ 何昊洋：《大数据杀熟背后的平台私权力及其法律矫正》，《重庆大学学报（社会科学版）》2023年第6期。

⑤ 周围：《人工智能时代个性化定价算法的反垄断法规制》，《武汉大学学报（哲学社会科学版）》2021年第1期。
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的不平等，宏观上排除、限制了市场竞争 1 ①。在这样的情况下，评估差别待遇的合法性，可以借鉴

《中华人民共和国反垄断法》所规定的滥用市场支配地位的情形。该法第 17 条第一款第六项规定，

“没有正当理由，对条件相同的交易相对人在交易价格等交易条件上实行差别待遇”。可见，只要没

有正当理由，就构成该法所规定的滥用市场支配地位。数字经济中大数据杀熟虽非垄断，但效果并

不亚于垄断。因此，用“不合理的差别待遇”涵盖全部大数据杀熟行为，对大数据杀熟作出一般的

禁止性规定具有正当性。

（二）个人对大数据杀熟享有拒绝权

大数据杀熟属于法律规定的禁止性行为。即使用户对自身个人信息作出了概括性授权（如签署

的平台使用协议中包含个人信息授权条款），但授权的范围不能无限扩大，而应根据《个人信息保

护法》第 24 条来审查平台处理个人信息的行为是否符合合法、正当、必要的原则。只有这样，才

能有效防范个人信息授权制度被滥用于大数据杀熟的风险。更为重要的是，个人信息提供者对大数

据杀熟享有拒绝的权利。《个人信息保护法》第24条第二款、第三款虽然赋予了个人信息提供者拒

绝算法自动化决策的权利，但尚未明确该权利如何实现，尚未规定哪些主体可以要求对方执行该规

则或对执行情况进行监督；同时，行为要件、法律后果也都存在争议。因此，个人信息提供者的拒

绝权的实现方式需要结合该法其他条款进一步完善。

第一，就行使条件而言，大数据杀熟属于《个人信息保护法》第 24 条第二款规定的“通过自

动化决策方式向个人进行信息推送、商业营销”的情形，满足个人信息提供者的拒绝权的行使条

件。该条第三款将完全自动化决策拒绝权限定于“对个人权益有重大影响”的情况，但究竟哪些是

“有重大影响”的情况还存在明显争议。有人认为，大数据杀熟严重影响了个人获取服务、商品的

成本和选择空间，可以认定为有重大影响 2 ②。但是，该条第二款已经明确规定进行商业营销的自动

化决策方应当“向个人提供便捷的拒绝方式”，个人无疑享有拒绝权，这一行使条件与第三款应当

属于并列关系。从《个人信息保护法》第24条的体系来看，整个第24条都是针对算法自动化决策

做出的规定：第一款针对特别事项做出禁止性规定；第二款、第三款规定个人对完全自动化决策的

拒绝权。显然，第三款规定的拒绝权的范围不可能与前款之规定完全无涉，因而不应将第三款从第

24条中抽离出来，孤立地看待何为“有重大影响”，而应将前两款所涉及的情形作为第三款“有重

大影响”的具体情况。由于信息推送、商业营销属于平台的单方面行为，作为相对方的个人对此无

法置喙；平台与消费者的关系不同于一般个人信息处理者与提供者的关系，这种场景下个体有理由

享有行使条件较为宽松、行使方式较为简便的拒绝权，因此法律单独做出了规定。

第二，就权利的具体内容而言，个人对算法自动化决策享有知情权和拒绝接受服务的权利。

知情是个体得以自由选择同意或拒绝的基础，也是个人信息授权的要求。知情的范围虽不必涵盖

算法的运作过程，但是平台用户应当对具体的处理行为、结果及其原因知情。具体地说，平台用

户对算法自动化决策的知情权不仅包含事前的概括性知情，而且包含对每一次个人信息处理行为

的独立的知情权。同时，平台用户有权要求清晰明确的信息，拒绝过分冗余的信息。信息量过大

会使重要信息被掩盖，因而与获取信息同样重要的是滤去冗余信息，在内容上杜绝过量、冗余和

① 李成：《人工智能歧视的法律治理》，《中国法学》2021年第2期。

② 萧鑫：《个人信息拒绝权的界定与适用》，《社会科学研究》2023年第2期。
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次要的信息，在形式上减少信息的复杂性和模糊性 1 ①。不仅如此，平台用户还有权拒绝自动化决策

的结果。用户同意平台处理个人信息和平台利用算法处理个人信息后反馈自动化决策的结果是两

个不同的阶段。即使用户未拒绝平台算法处理其个人信息，仍有权拒绝包含个性化定价在内的自

动化决策的结果 2 ②。 

第三，就条款的周延性而言，《个人信息保护法》第24条仅针对利用个人信息进行的自动化决

策。其中，第二款指向针对个人特征的自动化决策，此时个人信息“可识别性”的认定，应当理解

为可识别用户的消费者身份。根据《个人信息保护法》的规定，个人信息在经过匿名化处理之后就

不再是个人信息。这样一来，数据的处理行为在法律上就与个人没有任何联系了。然而，此时数据

处理的结果仍然可能影响到个体，数据主体还是避免不了“被标签化”的命运 3 ③。实际上，平台不

需要识别用户外显人格要素，只要能识别其性别、年龄、收入水平等事关消费的个人特征，便足以

进行大数据杀熟。此时个人信息的识别对象体现为自然人的消费者身份 4 ④，这种情况仍应属于该条

所规制的范围。因此，如果个人信息经过去标识化或匿名化处理再用于大数据杀熟，虽然不能识别

该个体的姓名、肖像等人格要素，但只要能识别消费者身份相关信息，便应将平台的行为认定为利

用个人信息进行自动化决策。

四、事后救济：基于《个人信息保护法》的民事责任构建

“无救济则无权利”，私法规范需以清晰明确的民事责任为依托。《个人信息保护法》第24条从

正面规定了个人信息处理者利用个人信息进行自动化决策应当遵守的规则。若平台违法进行自动化

决策，侵害用户个人信息权益，则应当承担相应的侵权责任。同时，由于消费者在使用该网络平台

购物之前，常需签订个人信息授权协议，与平台之间存在合同关系，因而也可追究网络平台的违约

责任。在民事责任竞合的情况下，违约责任构成要件较少、证明较为容易、消费者维权成本较低，

可优先于侵权责任予以考虑。

（一）违约责任

根据个人信息保护的思路，网络平台因大数据杀熟所可能承担的违约责任，并非违反购买商

品或服务的合同，而是违反个人信息的授权使用合同而产生的责任。《个人信息保护法》第13条规

定，个人信息处理者处理个人信息需要得到个人的授权。在网络消费中，个人信息授权通常表现为

通过签署平台使用协议进行授权。这种授权使用的协议具有合同属性，网络平台如果超出授权范围

处理个人信息，就构成违约；消费者即可要求网络平台承担相应的违约责任。

目前，我国学界对个人信息保护关注更多的是侵权责任的救济方式，对违约责任关注不多。主

要原因在于，合同法主要规范财产流转关系，规范商品、服务等买卖或交易行为，而人格权是一

① 吴秀尧：《消费者权益保护立法中信息规制运用之困境及其破解》，《法商研究》2019年第3期。

② 林洹民：《自动决策算法的风险识别与区分规制》，《比较法研究》2022年第2期。

③ 牛彬彬：《大数据时代群体维度的数据利益保护路径研究——以“用户标签”为中心》，《华中科技大学学报（社会科学版）》

2022年第2期。

④ 曹博：《个人信息可识别性解释路径的反思与重构》，《行政法学研究》2022年第4期。

从消费者权到个人信息保护：大数据杀熟的私法规制



2024年第5期（总第91期）

·34·

种绝对权，传统上不能通过合同予以约定和处分的 1 ①。但事实上，当下人格权的商业化使用已经非

常普遍，如肖像权的许可使用合同就是人格权财产利益实现的范例。个人信息也不同于其他人格

权，具有更加明显的财产属性。数字社会中个人信息的财产性价值催生了个人信息受法律保护的必

要 2 ②。因此，当个人信息授权协议存在时，个人信息维权应更积极地适用违约责任的救济方式。

现实生活中的个人信息授权多为概括性授权。概括性授权并不意味着网络平台可以任意处理个

人信息，而是有一个相对确定的范围。否则，授权不但不能给消费者赋权，不能改变消费者个人信

息被过度收集的现状，反而可能成为网络平台涉嫌信息侵权行为的抗辩事由，加重了消费者的弱势

地位 3 ③，从而背离立法的初衷。

结合《中华人民共和国民法典》（以下简称《民法典》）合同解释的规则，除非另有明确约定，

概括性授权的范围不应包含大数据杀熟。《民法典》第142条第一款规定：“有相对人的意思表示的

解释，应当按照所使用的词句，结合相关条款、行为的性质和目的、习惯以及诚信原则，确定意思

表示的含义。”在概括性授权中，个人显然只有授权个人信息处理者进行正当自动化决策的目的，

而没有授权个人信息处理者进行非法自动化决策并损害自身利益的目的 4 ④。同时，这类授权合同是

网络平台所拟的格式条款。按照《民法典》第498条格式合同的解释原则，在对格式条款的理解发

生争议、有两种以上解释的，应当作出不利于提供格式条款一方的解释。据此，亦可认定算法大数

据杀熟不在授权的范围之内。消费者的主要意愿是选择并购买商品和服务，商品价格属于消费者使

用网络平台的核心利益，消费者即使事先对个人信息作出概括性授权，并同意平台通过算法进行个

性化推荐服务，也不可能包含对平台进行大数据杀熟的授权。这样，消费者完全可以依据该授权合

同要求对方承担违约责任。 

（二）侵权责任

大数据杀熟是网络平台利用算法实施的侵权行为。在大数据杀熟中，网络平台作为个人信息处

理者和算法的控制者，是侵害个人信息权益的侵权人，应依照《个人信息保护法》第 69 条承担侵

权责任，并根据消费者个人因此受到的损失或个人信息处理者因此获得的利益来确定赔偿数额。

在大数据杀熟侵权责任的构成要件中，过错和因果关系较为清晰。就过错来说，由于网络平台

对算法具有极强的控制力，即使大数据杀熟的差别定价是由算法自动化决策产生的，平台的过错也

难以推脱。《个人信息保护法》第69条确立个人信息侵权应承担过错推定责任，有利于被侵权人维

权。就因果关系而言，消费者购买商品，必然是依照网络平台的定价；消费者所受到的差别待遇，

也必然是网络平台所实施的。因此，只要能够证明损害结果，就能证明行为与损害之间的因果关

系。在大数据杀熟侵权责任的构成要件中，难以认定的是侵权行为和损害结果。

1. 行为违法性的认定

根据《个人信息保护法》第 24 条第一款的规定，平台自动化决策可能涉及的违法行为有：个

人信息处理者利用个人信息进行自动化决策，未能做到决策的透明度和结果公平、公正，或是对个

① 杨晓娇：《个人信息权的违约责任保护之探讨》，《西北大学学报（哲学社会科学版）》2019年第4期。

② 彭诚信：《论个人信息的双重法律属性》，《清华法学》2021年第6期。

③ 胡元聪、冯一帆：《大数据杀熟中消费者公平交易权保护探究》，《陕西师范大学学报（哲学社会科学版）》2022年第1期。

④ 王叶刚：《个人信息处理者算法自动化决策致害的民事责任——以<个人信息保护法>第24条为中心》，《中国人民大学学报》

2022年第6期。
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人在交易价格等交易条件上实行了不合理的差别待遇 1 ①。在大数据杀熟问题上，这些违法行为实际

上是同一个行为：实行了不合理的差别待遇即表明决策未能做到公平、公正，而知情权受到侵害则

是在大数据杀熟中必然存在的附带性侵害。不论是否存在大数据杀熟，网络平台都不会主动告知消

费者是否存在差别待遇：没有大数据杀熟就不存在需要告知的相关内容；存在大数据杀熟则不可能

主动告知消费者。

差别待遇并不限于直接的价格差异，诸如差异性的标准、规则、交易价格、付款条件等，都可

能属于不合理的差别待遇 2 ②。问题在于，消费者可以通过与其他用户购买同一商品比价以知悉差别

待遇的存在。但这种差别待遇是否通过利用个人信息进行算法自动化决策实现的，却无从验证；在

追究侵权责任时，也无从证明。这是因为在交易过程中，客观存在着影响价格变化的诸多因素。例

如，商家对用户在不同时间购买的同一航班机票价格不同，很容易提出差别待遇并非算法自动化决

策而产生的抗辩事由。同时，由于算法黑箱的存在，在输入的数据和输出的结果之间存在连开发人

员都可能无法知晓的隐层 3 ③，非专业的普通消费者更不可能知道价格变化是市场因素还是算法造成

的，因而难以判断和证明是否存在大数据杀熟。

因此，更可行的方案是推定差别待遇属于大数据杀熟造成的不合理差别待遇。只要消费者能证

明差别待遇和网络平台事先收集个人信息的行为存在，就可以推定这种差别待遇为不合理的差别待

遇。在举证责任问题上，消费者仅对网络平台收集个人信息、实施差别对待负有举证责任，而平台

应举证证明该差别待遇具有合理性，否则就应认为该差别待遇不具有合理性 4 ④。 网络平台在证明差

别待遇的合理性时，应当明确合理的标准和情形，而不是列举不合理的情形。虽然立法不可能将各

种商品和服务的价格、待遇变化的合理情形一一明确，但仍可将当前市场环境中受到社会认可的商

业模式和惯例作为合理的事由，在司法解释及指导案例等司法实践中形成一定的共识和规则。这方

面可以参照肖像权、著作权等合理使用制度的思维，根据现实中存在的合理差别待遇情形，为合理

差别待遇设定较为明确的标准。

具体地说，合理差别待遇主要有两类。一是市场因素所导致的价格波动。商品的价格随供需关

系、市场变化而波动，是市场经济的基本准则。它通常表现为因时间、地点、渠道不同导致的价格

差异。不过，这一合理情形不应被滥用，平台应当证明其价格波动的合理性。在现有案件中，作为

被告的网络平台只是证明平台上的外卖费会随时间而调整，法院便认定商品服务的费用“是动态调

整的，不同时间下单的价格不具有可比性”，“现有证据不足以证明被告利用大数据区别定价”5 ⑤，是

难以服众的。平台理应进一步说明费用变化的具体原因和标准。二是社会认可的商业惯例。主要是

指各类折扣促销，包括针对不同人群的不同价格，如对弱势群体或特殊职业的折扣价格；基于不同

交易条件而产生的价格差别，如现金支付与分期付款的价格差别；因拉新、促销导致的价格差别，

① 杨立新：《个人信息处理者侵害个人信息权益的民事责任》，《国家检察官学院学报》2021年第5期。

② 陈林林、严书元：《自动化决策中数据处理者的合理分析义务》，《吉首大学学报（社会科学版）》2022年第6期。

③ 许可：《人工智能的算法黑箱与数据正义》,《社会科学报》，2018年3月29日，第6版。

④ 尹锋林、李玲娟：《算法私人治理的三个维度：主体、内容与方式》，《理论月刊》2021年第3期。

⑤ 《湖南省长沙市中级人民法院（2019）湘 01 民终 9501 号判决书》，中国裁判文书网，https://wenshu.court.gov.cn/website/
wenshu/181107ANFZ0BXSK4/index.html?docId=2hBPLhgZtbwYy3WatW1lekMr2zeHkM/M/Dj/J+v3RQjdxksZqzIahvUKq3u+IE
o4BrNA6VunTmaCTRlER5Kj+jo4EEHGH77EP7O5lV6ctiTEQhRuIjjX1bR3CDNBU6t/，访问日期：2024年7月20日。
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如对新用户在合理期限内给予优惠价格 1 ①。

2. 损害结果的认定

损害结果是大数据杀熟侵权责任中极富争议的问题。损害认定的首要问题是消费者基于差别

定价而购买商品这一结果是否构成一种损害。一种观点认为，大数据杀熟中个人的民事权益并未遭

受侵害，消费者只是支付了过高的价款，此价格差异为该消费者的纯粹经济损失 2 ②。另一观点则认

为，在确认算法自动化决策产生的歧视作为侵犯个人信息利益新型侵害的情况下，只要平台算法产

生了歧视性结果，则可认定为产生了损害 3 ③。

根据上文对《个人信息保护法》第 24 条的解释，不合理的差别待遇是一种直接的违法行为。

对显性不法行为而言，法律规则足可直接定性损害结果 4 ④。因此，大数据杀熟中的损害是个人信息

权益受到侵害，支付的过高价款则是该损害的具体数额。至于消费者在浏览商品的过程中因不合理

的差别待遇所受到的负面影响，如遭受一定程度的选择不自由、辨别大数据杀熟所付出的时间精力

成本，或者是对此风险产生的焦虑情绪，则难以被认定为实际损失。此时消费者虽面临一定的选择

不自由，但损害尚模糊和不确定，法院往往以原告没有证明遭受实质性损害为由驳回损害赔偿的诉

讼请求 5 ⑤。面对这种情况，消费者可以依照《民法典》第1037条第二款、《个人信息保护法》第47

条行使删除权，要求个人信息处理者删除自己的个人信息。

另外，损害的具体数额如何认定？消费者往往是在尝试用其亲友、同事的手机上购买同一商

品的过程中发现大数据杀熟的存在。然而，其亲友、同事作为另一消费者，即便购买商品的价格

稍低，也并不意味着其未曾受到大数据杀熟，可能只是受到大数据杀熟的金额稍少。解决这一问

题，不能单靠个人的力量。任何商品的“合理价格”都是一个区间范围内的数字，并非某个特定

的数值，没有人能证明一个具体的数字是购买某一商品的“合理价格”。因此，除了与他人比价所

发现的价格差异，消费者个人无从证明损害的数额，需要法律规范引导。其中，一种方法是设定

明确的价格标准或赔偿标准。如美国对个人信息侵权就有直接设定法定赔偿额的做法 6 ⑥。还有一种

方法是通过算法解释权制度，要求平台对差价作出清晰可验证的解释 7 ⑦。此外，像外卖这样社会覆

盖面极广、事关民生的行业，还可以通过政府监管的方式，要求头部公司公示外卖配送价格调整

的标准。

五、结 语

以大数据杀熟为代表的算法“权力”，已广泛影响到人们的社会生活，算法仿佛成为信息时代

的新式“利维坦”。算法问题的特殊性在于，只要一个人受到侵害，就会有一大批人受到侵害。大

① 程啸：《个人信息保护法理解与适用》,中国法制出版社，2021年版，第234页。

② 王叶刚：《个人信息处理者算法自动化决策致害的民事责任——以<个人信息保护法>第24条为中心》，《中国人民大学学报》

2022年第6期。

③ 丁宇翔：《跨越责任鸿沟——共享经营模式下平台侵权责任的体系化展开》，《清华法学》2019年第4期。

④ 孟勤国：《治理算法歧视侵害消费者权益的关键问题——以大数据杀熟为视角》，《法律适用》2023年第3期。

⑤ 田野：《风险作为损害：大数据时代侵权“损害”概念的革新》，《政治与法律》2021年第10期。

⑥ 王利明、丁晓东：《数字时代民法的发展与完善》，《华东政法大学学报》2023年第2期。

⑦ 张凌寒：《权力之治：人工智能时代的算法规制》，上海人民出版社，2021年版，第256页。
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数据杀熟就是一个最好的例子。处理个人信息是大数据杀熟不可或缺的基本手段。只有从个人信息

保护的角度揭示其违法性和危害性，才能切中要害、有效规制大数据杀熟。《个人信息保护法》为

这一规制路径提供了法律依据和基本框架。同时，还需进一步探索相关权利的落地方式、事后救济

途径。面对不可捉摸又无处不在的算法“权力”，从私法角度进行解读的价值在于，使权利在虚拟

世界里继续发挥“对抗权力”的作用，从而为大数据潮流中的个体保留自己的空间，使科技真正造

福于人类。

From Consumer Rights to Personal Information Protection:
Private Law Regulation of Big Data Discrimination

WEN Shiyang ZHU Haoyu

[Abstract] Big Data discrimination” relies on the acquisition and utilization of personal information, 
and there are obvious limitations to regulating it from the perspective of traditional consumer rights 
protection. The path of personal information protection, which begins from the effective controlling of 
personal information to prevent the emergence of big data discrimination, can largely compensate for the 
shortcomings in the path of consumer rights protection. Personal Information Protection Law of the People's 
Republic of China provides a legal basis and basic framework for this path. The first paragraph of Article 24 
of the law is the central provision for regulating big data discrimination, which falls under the category of 
“unreasonable differential treatment” referred to in this provision. In practice, big data discrimination can be 
regulated in two stages, pre-prevention and post relief. In terms of prevention, the law sets boundaries for 
the handling of users’ personal information by online platforms; the use of big data to manipulate personal 
information is considered an illegal act of improper handling. At the same time, personal information 
providers have the right to refuse algorithm recommendation services, which can effectively prevent the 
risk of personal information authorization systems being abused for big data manipulation. In terms of post-
incident relief, if online platforms engage in such illegal behaviors, they must bear corresponding civil 
liabilities, including liability for breach of personal information authorization contract and tort liability for 
infringing on personal information rights.

[Key words] Big Data Discrimination; Personal Information; Private Law Regulation; Algorithms; 
Civil Liability
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